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Abstract of WO9203000 

A system for time-stamping a digital document is 
disclosed which protects the secrecy of the 
document text and provides a tamper-proof time 
seal establishing an author's claim to the 
temporal existence of the document. Initially the 
author prepares the document (21), which may 
then be condensed by a process such as hashing 
(22). Next, the document is transmitted to the 
Time Stamping Authority (23), which adds time 
data to create a receipt (25) and data from 
adjacent receipts (27). Thereafter, the Time 
Stamping Authority applies a cryptographic 
signature to the composite receipt (28), which is 
then transmitted to the author (29). 
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fi* i: B « XW flift «r E fi « r « EW C * ffj » i sf. ft ll<o >r«6. 



£ ex IP. w R m « « « -r « «« iriru ' D8 A i£ % a u T «^ e rf X « fcirr s 2 ifi 



il^¥6-501571 (3) 



<>g »ji mr jWt 

c »**fjfc nrniit lift'*- i-'txAia**^ '-f fi'SS'***- ita«cu«T. 

*0 3C»iSaH.Tfc^«fl)e». ;t»c«nJt y-t-5?*"#-Tt,»aK:JlUTv-6«**C-5V^T 



^ A (o ct Httifi^s c X «^ T k« « c 2: tt « 7X « o ft^ « -3 fc ir < » Jl « A « c ^ 

ttf ■ttit2'noiiflc«6A«r. o^. c« j: -» ^av ret. a€*aa««Aex 
■A««T, J* y AT* * Uft. y T-t-i/frW^c-rec ttt^£ 

«3E*W<r. »e<0«»«^ taa«Aft> ytr-£/-« f*JtJ tf»«A6t**»»is. 
C^ft-tt-A.. -tAT. Cct>»iBtt«6Attk»«»T«C«':>rttCiO*< AX*>y 

• 1 IJ!, fl 4 4— O S ♦'<-S?) fcJ:-3TB*fieA. * y -< X ^ »C J: T. «^ 
5 8*9^1 2 0 BfJ(JDr> y *ft«IlW»4. 40 5. 8 2 9 # rUff # A« C fc. CO 

;frifiii«jB*fl9ftff»- Aft rtt£ a: *>c*«i». «c±BfteA^b^R 



a-3T, ttT<!)X»^««Cac«Te«Btf««T»*»A«*»Ctt6i:*^-5*fitt. i 
©J: 5 «X»Offatt *«3Zr*«?^o 5 < I'*'''. »«X»Ort«l: 
^^'tt < t t«»X»0«*tr««B*6ATv^fi«atC:. rtSt^fiKJI 

0 T ffl«wtcttft * ««-r « i t a* T # e j: i ft njEo J' ^ A ^» e c « • 

t « AT t**-f . 

<g wfl 4cg 

Tf««>*< AX * >:/tt- X#«B«-?-* CM JLttw»A-5K«a*A. CAC^oTai 
«;i * -f A;t J Aftf-*ov*^ft6»««>. i: -5 

cit:effAc-r. »-c. ■t«x»*«x * AH^Wtt. ««o*fio««%«iio 

CttttC. B««C TBAtUTj » «r 6* « r MS * A « f . •^•^C. 

tt* -f >roitt«o3> > D-ji'*»*»*e«!it»ai--t»t'. x«i»aft*«* 



f > r j: 4 am CSV « Atf -rtt » « V « 4 ft i:if < r . 

♦ fltiFo-liT-r. co««<o— 303i«WTa. iotti^tt*^ AX * vr«H 

AH) o«J«ArilJ*»A*r. i--3«»««Ttt. »6tf->ft»*OJt*«»C«« 

*««*5>t >/<-oaKi*-f AX* >yoit — ii'x*!? 9 *r. 

*<A3i*>^L. cox»c*o<i«o»« tAAT«»ft:U. -ptftX^ai^sx* 
»c AX *>yt. «ii»ftf»9*r. cA«ro»««t«-9»«bitfe«cco 

^xado-'oaa^cBSx^ownAiBOtfASotBscfti&i:. *ft*x»oitffc 

Ttt. «jLtf»n«ITT!tt f-]&«tt/^ y i'BRj k U T JP ftA* ♦•OT fl.:^ y X A«> 



-3 — 



9-^. LNCS. IB86, S304*. 2 0 3 - 2 1 7 - S') . ZfOH'S 

rs^)»»x*^ttI^sclJlr«c&ll^e«•t^^. «if«^tf. KX<op^««9ca 



Ort«t«ii^fc'i9tt07f-^ d»«t«« Atti^i^Cif^i Art. COi'X 

c S'-c 6 c o ft q t^tt <9 a « d « « L * -f . 

ftHr. Cntf»«C4-* %A««««« fcttlWaCCffAT. *CC«K»A6#-f ik 

r. iii>^«ttico««»cceo«r<!)*«M«*«t?fti^Atf, /x7&'>^rsc^ 
o r icon »c c««>a ff v*fit 6 tt T « tct>«> 6 r 



«#Ak«9aaa9^ 1 Di.vc^«aji. xw^/^ v i^H^.. « o^oaac «,d>^«A«-r. 
^xaattcoat:. aifc«aufca»A*_.«x»D.-,<5*«-5*- ^ ;ac 
j:-?TX»Dk«>*-( Ax*>^tta* caa* Aftrtea««i»at„_,cjS'>T ra£j 
«):y«tta**A«r. aat. »c«aLfcx»D*.,o«af'-*^. jtao^o^w 
Aj^rv^t fa«j o^rtta^-reitibic. «ii)$At-r. a««aati^'p3o. 
j^Av^ttaac^-^rtt-c-Aa^o. aauf^* -f ax ^>-;^saafi9aflo-^-#«-» 
j!^. ^e^^ts-tA 9«3aaa«fr9». jr;iaBna#»«Tsa«AT. a*A^cii 
a«A«r. nacuT. D»^D.,.*<oaa«4t«troiEa*^«*At^iCjia<AS 

■jMw^'TJtae A. e«»nft»a*9aa u^iffwa<-a*rAtfaa**a':>TV'Aif 
«%cweor. *xaMttifAft»orftt?-r«ct (±Te a<^aAT«x» 
^«a;!*c(0R3EB»aF:a«na<?r. :r x aB0»a£ixaactt;F«a>«, u 

a3Bi=-Bt9C:»>ATfc»«J:3 a. C roJiaWT tt. /^^A.tf^'TAX 

* >y<o^a*n«-re#«<^^»#i:fc^-9ft. fl:fc*tt*<o<pc ^-r Ax.#>rotta*a 
ftatrCf>rL.«r. ^xaafr«a«>Bisrca'7T^j:<. attar eaattaa 
aiRLfc AX # >7'raaeaaBi:aaLTfcj:%^bi*?'f . ^'►-^AcLr*. a 
^x(iB«>«aT ^-f Axy >r*txata*AiiOTtt4t'»tv*^ atti^jtc^a 
tzz-mv, cAii^ft < & eaacisn (o« « a^tt rat j:5fcr £ arenas A)i» 



AX # >rr ^aatt = ««ji*6*< af»!»catf A« tv*i»aioa*Ta/i* A« 
r. a»«:««09«ao)tRTAau-t'»aaat-a j:c^tffiaftv«c^ It. ^mmte 
a«^aaoans«adi±«e<'r. 

c*5»#«aAe5j' >/<-<5if *'6?'«»»a»»aj:«tt. -f >/<iryr yy*. utT 
>^/wkf- ( r-vinaaac j:«afiMfvaa£j . a2iBSTOcaaa. iz- 
24-<-i?. ACM. i 9 a 8 ) ci->Tafr 4nfca<9B««ff»aft.aej:-7Trr. 
^Atrxtreae^'att^'r Ax^>^eA6x«<9. i^n* KitaKxao 
*r. trx»«Ayv**«c«j:d«caa***.6Aci:. »fr*«ft-r 

aAaH'Aajtaii-»<9aaoaa«»«axrutr. cc^aB^^ayittaHJi^aT 
tra^itaT-f. 

aad^aifAfit. axt >:ruaj*o^3cf7^Afr^. 9i*ff>mnttmMtz 
«aaa<o-j*-* t*«tfex»ic^f*^»A. *oa*Teft >^-f A;t*>:f ufeMost 
aa«raBBa«JiEa«rttaa*a«rffau. saa^v^cavi^A-r, coaaa 
ipauJta«K:aBoa«b« Tar« f xaataarcaatrA d . ar«»«a 
;:tx« xaBiC3eciE«««>fiajL«^«jDA«<tt-A'. a«*r«&i^9aa^fia«A 
itart^aaa^^att. «at:afiaf»Aa£a<T*avi« A^aH*aautcj:<oKa 
««x.*-r. «»qo««ufcaa«tt^aafftt«aataa'r£tracjt'<r. ^-r 
AX ^>^ea«2Kx 9a<fif7« A. tj^xaoaaoaTtpeatiaoaaoKa* 

a4 B»=A» AfiM^xaffTtt. »xaa«cff«#'<Ax#>raaai=. fr^x.^* 
anaasa^-r... aaoaa. h Jttfaaa^ lo^a. x»«9Baai3». 

AyS'Hi.. ^«^i9a t COtt^xaBti««V«£A««»-9^'f <i£ft 



t »« D ... v«9« H • 03 * < A X * > ^Wai ♦ " i' T » 6 K « K« • • A — . t 

w o a "W # £ --^ ? f I- r « »« « • ^ * t rn * a • *f 4 T-r . 

y -scwpT^. fe-3i:ic<jintf««ufe*«>*r, c 



I5¥G-501571 (5) 

» 3 ■ tt C t i — ? 05»< W H ■*! ■ "C*"* 



jgi »^ go 

J»B»rf4, 405r 8 2 9 JufcSin^B^^ifiTT. 

U»'t clory is Co call »atcnd{R( kioK. 

T» aUkp tb« tMj of &1m ia •fd zkltt»* 
To t»kt tb* Mm. Mttd *«sClD«l Ui* ■iKbt. 
To «re»K cb« vrMcar tflJ ba rtad»r ricbc; 

Til* lay* of L«cr»c* 

«liTB*#i/itt««W2 2T. C«SC»ttmd 4»iBICJ:->T«»<!> I 2 8 e-y h<?>» 
«f6dfdcd833f3a43d4S15,tdrb5e«3915 

t« 9«r. 1 0 00 Afr^««»#tt»o«-e s/^-f Aeii»#i D«tf 1 7 2T*a 



172,«f6dfdcdB33f3443d4S19«9fb5o«3fll5 

^xfltnu, »W2sr. fciAtf 1 3 2i:vH->ftii»iie»«'r*t. -eo^w^BtK 
ftf -< A;^*>'^ttw»t»Jic«ii&«xdcr«fc*fc, ««o^ttoi»a««» 

3 2tfy V«mi:3t«tJ:««5S*. it k A tf L 9 9 0 » 3^ I 0 B / ^'iFH^ 1 6 
: 3 7 : 4 5 C ^ •^T^iiltmWttnn (r ^ t,, 

fc*'««'e*9*-r. •J'ix h»C^-»Tr > y **«J»ff4 , 405, fl29#TE 

fc LT>C«5nTfc*>r) tt. y*-i'%. — 5-Oi***ft«B«« o 

R-C'««n6ya yi^ Cd&J!r«C Tr. **«C<0>'n y MtC«»RSA« 

»<oetfyf. ■r«*>*ooo i oioiTHStv. c*ttti eaft-ctt i si: 
*r. RacuT. I D-o 1 7 2141 0 Ji 0 iioor. i 6jiiirit» e tft^* 



»»i32u84^ffat»fi«r. znAvitm*anm (r., «... I D«. K.J a 
6^ Z I • c ltizte^*\^ti. 

CwT. atSOXVOk.ttt / T I9gO«3JIIOBlfi: 32:30C 

( t .^,<oa«)tt6 4) c*a 

20I,d2dd7232aSidfiL6f7b87del4C$c37Si74 

t LTja«eftfcfc«at 1 J. sit 2 7r*a«aitt£ft6o-r-#*D«cifr 

eS««ftKlC&lX.T. I 6ittfi09As«. d4 S 1 « o 1 5S4 e 9 74. (fTQCT. 

(i + itfflTRS A»««-fr y h 

<n, 4 >= «3200ST7I2]42«JC>,191> (H^a) 

<n. d >B <43ZDOS77S214ZftlQ9.Z94O3fiQ2422(49701> 

«ff -fit.!/. R.. 845I«cl564oS74. C CT-f « »« «7< Vtt 

R*mod n e 39B94704S64774392 



^¥6-501571 (6) 

tttCC R..ttXVCX*«/Ny ^H^^Sa-ref'-f *«JLTV^&2:«K«lu 

■ 3 ■ C m « A « 9 M fl It »«!>4> « ef«» c a tf n It Jt V/<- «> r 

ftiiitr eocB 3 A«iEA^vvAtfxi&t:UL^x Lx 9. sjt. zemrtt*xmm 



172. •f6dfde4833r3*43d4515ASfb5eB39l5 

*xmatt. «if 33T. c«jt»/Nv S'»mr*tt<^aA<Daji»*ttr««t UTH 

ID B Cnd4 («) } nod (1tff(9XCf) 

25f54««o925IldbbS«06e7B2d*6«Ofo/ 
ai 28 7 htf^RtHU. ecomod 1 000^4 8 77. ZhiUMmizMtltiftm 

aa2663««04dl6blf0d604a83««£7300b 

♦ »*T*«. Cf)inod I 00 0tta7l-C. C n 6«» 2 © RAC I DTT. Z«>1tU 
«B9ifL. VtWCtt-aTAiKOCA* 5 9 8 t Urai/»r<«- Cft-tt 

2fa8768«f3S32fI5e40«efI34L90Zel« mod iOOO 

■ur. 

RJi37T. # *aiPI«*»<O»«»<0*Uft C A$ 3 Ae?IEA<i!)-en-e*VCa 9. SA 
3BT. IEAtt#«£:-tO*«i»««Xf^- h> > ^ t 1 DtJUi.. C-5LrTefc«fll 
«11R5 A«4««ifiT»4iLr&mt. SW3 0 TSq*«:<«V*Ckfelt^;LMfl 



l*<ta«%tt<'i:v*5»3tiO]t»C. »4rttJ?«;Si»*IEA«'»'< * vriEWOftfc 
dAi9«fl<9&Afr3fiK'raft4»CX»UJ:5 2:KJ^e<9CXft 5 h v« -^itM^Stt 6«l 

^««>Htt4:UT. v*^K«2Ac*9rac£:0fji'ena«^. n«4>x«« 

»*»*K«i:«i:*CKA««<>»aRKJ: 9. »#^X»»»A-ei»*«<cKAC«*t 
J:5 i:-r«K»fr«L < Utf. T? # ft -»*?IEifB» 11. HiS«i 3 t »««»« L r. 

«w»4 ■<o«if 4 1 wj: 3K. p -fj-y^^ >:f^mT*>mmiLm9nnm.a, m*Am 

...tha U abick afflrutiofl *r Ch« verld aitrf 

•vdies 4rt CMtaiairf sid* by tit* ... tlt« «tJiieaJ 
accouac* of tA« «arl4 Bid of lit; ffth*T *Uh 
th« idaalf 9t ciMIlxaCiM ceataincd 1* this 
eoncapt ... truLb hs» »» •pcclsl tiss «f ItJ 
o«Q. It* b««r i« D9« «l«irs. 

Sebvsi tzcr 

«e2«f3»«GOdflOebS2Ic4fb3f8do34o7 



ft w n « ott o 9« X It a « ^ t> • cf> M u » r. 

1 0 0 0AO»#tS|KT>*T«JI»J» ICtf 6 3 4 T»C»»A„d*, •■4 3 Tf 
AiO*>«M(l. aTO«Ji> yt-i? (ID*,, T. X»C » < AX # > r 

634. ••2>f3««60dfl0cb62Ic4fb3f8dc34e7 

1328. I 94 6 2 8CMT0 6MA R9 1 . 6 34. 

• c2ef3ea60df lOcb021o4f b3f8dc34c7 

J:ii.tf. ^ xaSACAtt. KJttf. e O^OCMM 2: je« <o« « % 

<O3i«.l2»ttBT«0J:*CUT-et fc^^-e-r. 1 ) Ttt««»ttlD 



?tl5¥6-501571 (7) 

26f54«««92S16bl fOd 6047e2d«6*0fo f 

26fS4«««92Sl6blf0d6047e2d*6»0fcl. 
13 28. 1 94 6 28GMT0 6VIAR9 1. 034. 
•82«f3*aG0dfl0cb621e4fb3f8dea4c7 

48r7<175f0fb«ag5«96fc3a472««2aoAl 

1328 
ttKASS** : 6 3 4 



g(t; L991ffi3fl6H 

46f7d75r0fb«*95e96fc3S472««38c»l 

COfs^WB* xBOIKJ^-^TattW^-f AX#>?'M»Oi;K»9««*i*-r. A.-,* 
20l.a82653«o04d5lldbb5o068fi3i«27300b 

ri99i*3fl6a;^y-£''vfti»i9:57:5 2C4«* nfci:r« t. 

46f7d7Sf0fb««95«96fe3S472«»28c«X. 

1 3 29, 1 9 5 7 5 2C MT 0 6MAR 1 9 9 1. 20 1. 
e82653ae04d511dbb5e06883«*27300b 

l:flrO, A«.,caC»*v«Efll»« 

1329 
ttSASJK»«: 20 1 

^e: I 9 : 5 7 : 5 2 y 'J-i^iPi** 

Bf7 : 1 0 9 1 «3 A S B 

d9bblblldSabb09c2763.79lSfbbS3«d 

teg tr. 

B«. »»A*.,*«X»D»-,tt>X«IICJ:oT 19 91»3/)6B19:57:S2C 
1 3 2 8<oVa5t«<«e.: 



46f7d75f0fbe»95«96re36472««28eal 

46f7d75f0fbe>g5a96fc38472aft28eal, 
1 3 29. 1 9 5 75 2GUT0 9MAR 1 9 9 1 . 20 1, 
8B26S3ee04d51Idbb5a06883«a27300b 

dgbblbLld68bb09«276 3a7gi5fbbB3ad 

ttJl»*l 3 2 9<9XE«»cea(QlC£:m-»&2«*C8X««t«9 »r. 

t** 3 i 9 ttWCtt. *X«l««9R»^*«JI**ve A^oa«»t«tt«*i*t. a*>r^ 
y i'UJia:»#K#>Ar, M«t ^-^rv* Bff«#«o .,.,%P^ItJIU«'r- 

A.,.a<os<g>«&ftifi«A;tx»«>&BtcoEqi«ie«x««e..^»»n)rurs««rtv 

tr. t**5«>tt. feUc.-»MD*^t««#» 1 3 3 OTft^Lfc^OtpOtWCe* 
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